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L e but de ce TP est de découvrir et de comprendre les bases du 

fonctionnement d’un système Linux à travers le jeu OverTheWire.  

Ce jeu propose une série de niveaux progressifs où chaque étape 

demande de trouver un mot de passe en utilisant différentes commandes et 

outils du terminal. 

 L’objectif est de développer notre logique, notre autonomie et notre 

capacité à résoudre des problèmes techniques. Au fil des niveaux, nous 

apprenons à manipuler les fichiers, les permissions, les redirections ou encore 

les connexions SSH.  

Ce TP nous aide à acquérir une meilleure maîtrise de l’environnement en 

ligne de commande, souvent utilisé dans le domaine de l’administration 

système et du développement.  

Il favorise également la compréhension de la structure d’un système Unix 

et de la gestion des utilisateurs. Enfin, il prépare le terrain pour des 

apprentissages plus avancés liés à la sécurité et au hacking éthique. 
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——————————————————————————————————————————————————————— 

1er mdp : bandit0 
=> mot de passe donné sur le site officiel du CTF 

2eme mdp : ZjLjTmM6FvvyRnrb2rfNWOZOTa6ip5If 
=> lecture du fichier readme :  
Ls 
Cat readme :  
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3eme mdp : 263JGJPfgU6LtdEvgfWU1XP5yac29mFx 
=> lecture du fichier « - » 
Cat ./- 

4eme mdp : MNk8KNH3Usiio41PRUEoDFPqfxLPlSmx 
=> lecture d’un fichier avec des espaces et caractères spéciaux 
Cat ./\-\-spaces\ in\ this\ filename\-\- 
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5eme : 2WmrDFRmJIq3IPxneAaMGhap0pFhF3NJ 
=> lecture d’un fichier caché 
Ls -a 
Cat …Hiding\-From\-You 

6eme : 4oQYVPkxZOOEOO5pTW81FB8j8lxXGUQw 
=> fichier lisible par l’homme  
Cat ./\-file07 
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7eme : HWasnPhtq9AVKe0dmk45nxy20cvUa6EG 
=> chercher un fichier avec 1033octets 
Find inhere -size 1033c 
Cd maybehere07 
Cat .file2 

8eme : morbNTDkSW6jIlUc0ymOdMaLnOlFVAaj 
=> trouver un fichier de 33 octets dans le groupe bandit6 et l’user 
bandit7 
Find / -group bandit6 -user bandit7 -size 33c 2>/dev/null 
=> chemin du password , cat… 
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9eme : 4CKMh1JI91bUIZZPXDqGanal4xvAg0JM 
=> trouver un fichier avec millionth dedans  
Grep « millionth » data.txt 

10 eme : FGUW5ilLVJrxX9kMYMmlN4MgbpfMiqey 
=> trouver la ligne qui n’a qu’une seule occurence dans un fichier 
Cat data.txt | sort | uniq -u  
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11 eme : dtR173fZKb0RRsDFSGsg2RWnpNVj3qRr 
=> trouver la chaine de caractère avec des « = » devant 

12 eme : 7x16WNeHIi5YkIhWsfFIqoognUTyj9Q4 
=> déchiffrer la base64 d’un fichier 
Base64 -d data.txt 
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13 eme : 7x16WNeHIi5YkIhWsfFqoognUTyj9Q4 
=> rotation de 13 lettres 
tr ‘A-Za-z’ ’N-ZA-Mn-za-m’ < data.txt 

14 eme : FO5dwFsc0cbaIiH0h8J2eUks2vdTDwAn 
=> dézipper plusieurs fois un même fichier jusqu’à atteindre l’ASCII 
Créer un répertoire pour stocker le fichier data.txt, et le dezipper en 
fonction de sa compression : 
mktemp -d 

Xxd -r data.txt > data 

File data : gzip (connaitre sa compression) 
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Mv data data.gz (le renommer en data.SaCompression) 
Gunzip data.gz (le décompresser) 

File data : bzip2 
Mv data data.bz 
Bzip2 data.bz 

File data : tar 
Mv data data.tar 
Tar -xvf data.tar 
=> jusqu’à ASCII 
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15 eme : MU4VWeTyJk8ROof1qqmcBPaLh7lDCPvS 
=> trouver la clé privée SSH pour se connecter au bandit 14 
Cd  
Ls : Ashley.private 

=> Se connecter avec le fichier sshkey.private 
Ssh -i sshkey.private bandit14@localhost -p 2220 
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=> On peut maintenant ouvrir le fichier avec le mdp maintenant qu’on est 
connecté au bandit 14. 
Cd /etc 
Cd bandit_pass 
Cat bandit14 
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